MDOS5 - Repérer les risques en ligne pour les entreprises

Objectif

Identifier les risques potentiels pour son entreprise ou ses individualités et apprendre & s’en
protéger.

Durée

1 jour

Lieu

Au choix : présentiel ou distanciel.
Public

Tout public.

Pré-requis

Aucun prérequis.

Méthode pédagogique

Pédagogie active, illustrée de nombreux exemples, mélant exposés et tests QCM.

Modalités d'évaluation

Un formulaire pré-formation, vous sera proposé en amont de la formation nous permettra
d'évaluer votre niveau et de recueillir vos attentes.

Un QCM sera proposé a la fin de de la formation pour I'évaluation des acquis.
En fin de formation, vous serez amené(e) a renseigner un questionnaire d'évaluation & chaud.
Une attestation de formation vous sera adressée a l'issue de la session.

Un mois apres votre formation, vous recevrez par email un formulaire d'évaluation a froid sur
I'utilisation des acquis de la formation.

Taux de Réussite et de Satisfaction

Le tfaux de réussite aux évaluations est de 100% avec au moins 80% de bonnes réponses.

100% des stagiaires ont été satisfaits des moyens mis en place et l'organisation de la formation.

Programme
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Introduction

Présentation des objectifs et du programme

Tour de table : attentes et niveau des participants

Pourquoi la cybersécurité et la gestion des risques en ligne sont essentielles pour les
entreprises

Cartographie des risques en ligne pour les entreprises

Les principales menaces numériques :

° Cyberattaques (phishing, ransomware, malwares)

° Fuite de données et violations de confidentialité

° Risques liés aux réseaux sociaux et a I'e-réputation

° Arnaques en ligne et fraudes (usurpation d’identité, faux avis)
Etudes de cas et exemples concrets

Cybercriminalité et techniques de piratage

Comment les hackers exploitent les vulnérabilités des entreprises
Ingénierie sociale : comment les employés sont ciblés
Démonstration de techniques courantes (ex. phishing, spoofing)
Comment repérer les signes d’une attaque imminente

Protection des données et conformité réglementaire

Principes du RGPD et obligations des entreprises

Bonnes pratiques pour sécuriser les données clients et internes
Gestion des acces et sécurisation des mots de passe

Outils et solutions de protection des données

Sécuriser son entreprise face aux menaces numeériques

Sécurisation des systémes informatiques et des réseaux

Importance des mises a jour et de la gestion des vulnérabilités

Stratégies de sauvegarde et de récupération des données

Bonnes pratiques pour la protection des terminaux et des connexions a distance (VPN, MFA)

Gérer I’e-réputation et la désinformation

Surveillance de I'image de I'entreprise sur le web et les réseaux sociaux
Comment repérer et contrer les fake news et diffamations

Stratégies de communication en cas de crise numérique

Outils de veille et de gestion de la réputation en ligne

Sensibilisation des équipes et plan de réponse aux incidents

Mettre en place des formations internes en cybersécurité
Elaborer un plan d’action en cas de cyberattaque

Simulations et exercices de gestion de crise

Présentation d’outils et de solutions pour une protection proactive

Questions/Réponses et conclusion

Synthése des points clés
QCM

Contact et Inscription
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Pour foute demande de renseignements ou de personnalisations éventuelles veuillez contacter
le service formation de Diane par mail formation@diane-consulting.com ou au 06 14 62 02 71.

Les inscriptions se font directement aupres du service formation de Diane Académie par mail
formation@diane-consulting.com ou au 06 14 62 02 71 au moins 14j avant la formation.

Solutions de financement

Cette formation peut étre financée :
e par votre Entreprise

e Q titre personnel.

Accessibilité

Vous souhaitez suivre notre formation et étes en situation de handicap ? Merci de nous

contacter ( formation@diane-consulfing.com ou 06 14 62 02 71) afin que nous puissions
envisager les adaptations nécessaires et vous garantir de bonnes conditions d'apprentissage.

Assistance Technique et Pédagogique

Pour toute assistance technique ou pédagogique veuillez contacter le service formation de

Diane par mail formation@diane-consulting.com ou au 06 14 62 02 71.
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